KANCELARIA ADWOKACKA

MANO\X/| ECK| ul. Wiosny Ludow 29 - 62-200 Gniezno

+48 694 715 335 - kancelaria@manowiecki.legal
www.manowieckilegal

CYBERSECURITY LAW

Czy Twoja organizacja jest gotowa nha howe wymogi
cyberbezpieczenstwa?

Czy Twoje przedsiebiorstwo w mysl ustawy o krajowym systemie

cyberbezpieczenstwa jest podmiotem kluczowym badz waznym:

1. Spetnia wymagania do uznania jako sredni przedsiebiorca tj. zatrudnia co hajmniej
250 pracownikow i ktorego roczny obrot przekracza 50 milionow EURO, lub roczna
suma bilansowa przekracza 43 miliony EURO?

TAK O NIE O

2. Nalezy do sektora? (np. Energetycznego, Transportowego, Finansowego, Ochrony
Zdrowia, Infrastruktury cyfrowej, Zarzadzania ustugami technologi informacyjno-
komunikacyjnych).

TAK O NIE O

3. Spetnia wymagania do uznania jako sredni przedsiebiorca tj. zatrudnia co najmniej 50
pracownikow i ktorego roczny obrot lub roczna suma bilansowa przekracza 10
milionow EURO?

TAK O NIE O

4. Nalezy do sektora? (np. Gospodarowania odpadami, Produkcji, wytwarzania i
dystrybucji chemikaliow, Produkcji, przetwarzania i dystrybucji zywnosci, Produkgji,
Dostawcow ustug cyfrowych, Badan naukowych).

TAK O NIE O
5. W praktyce organizacja zajmuje sie?

Odpowiedz:
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Czy w Twoim przedsiebiorstwie:

1. Wystepuje spisana i wdrozona polityka bezpieczenstwa informacji?
TAK O NIE O
2. Wystepuje spisana polityka szacowania ryzyka z zakresu bezpieczenstwa infomacji?
TAK O NIE O
3. Wystepuje spisana polityka wykonywania kopii zapasowych?
TAK O NIE O
4. \Wystepuje spisana procedura pracy zdalnej i mobilnej?
TAK O NIE O
5. Stosuje sie umowy o zachowaniu poufnosci?
TAK O NIE O
6. \WWystepuje z gory ustalony proces bezpieczenstwa w procesie nabywania, rozwoju,
utrzymania i eksploatacji systemu informacyjnego?
TAK O NIE O
7. \Wystepuje proces testowania wykorzystywanego systemu informacyjnego?
TAK O NIE O
8. Wystepuje proces bezpieczenstwa fizycznego i srodowiskowego uwzgledniajgcy
kontrole dostepu?

TAK O NIE O

9. Wystepuje proces ustalajacy zasady bezpieczenstwa wsrod personelu?

TAK O NIE O

10. Wystepuje spisany proces bezpieczenstwa w relacji z dostawcy sprzetu lub

oprogramowania IT?

TAK O NIE O

11. Wystepuje spisany proces zapewnhniania ciggtosci dziatania wykorzystywanych

systemow IT oraz OT?

TAK O NIE O
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12. Plany odtworzenia systemow po awarii sg testowane w praktyce?
TAK O NIE O
13. objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi
systemem monitorowania w trybie ciggtym,
TAK O NIE O
14. Wystepuja polityki i procedury oceny skutecznosci zastosowanych w celu
zapewnienia srodkow technicznych i organizacyjnych dla bezpieczenstwa?
TAK O NIE O
15. Zapewnia sie szkolenia z zakresu cyberbezpieczenstwa dla personelu?
TAK O NIE O
16. Zapewnia sie dostep do podstawowych zasad cyberhigieny?
TAK O NIE O
17. Wystepuja polityki i procedury stosowania kryptografii oraz szyfrowania?
TAK O NIE O
18. WYystepuja bezpieczne srodki komunikacji elektronicznej, uwzgledniajace
stosowanie uwierzytelniania wielosktadnikowego?
TAK O NIE O
19. WYystepuje procedura zarzadzania aktywami?
TAK O NIE O
20. Wystepuja polityki kontroli dostepu bezpieczenstwa?
TAK O NIE O
21. Zapewnia sie zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustug?
TAK O NIE O
22. Wystepuje procedura zarzadzania incydentami bezpieczenstwa?

TAK O NIE O
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23. Stosuje sie srodki zapobiegajace i ograniczajgce wptyw incydentow na
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustug
przez organizacje? Jesli tak, jaki sg to srodki?

TAK O NIE O
Jesli tak, jakie: ___________________

24. Stosuje sie mechanizmy zapewniajace poufnosc, integralnosc, dostepnosc i
autentycznosc danych przetwarzanych w systemie informacyjnym? Jesli tak, jakie sa
to mechanizmy?

TAK O NIE O
Jesli tak, jakie: ___________________

25. Stosuje sie regularne aktualizacje oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo
Swiadczonej ustugi oraz poziomu krytycznosci poszczegolnych aktualizacji?

TAK O NIE O

26. Stosuje sie ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym?
Jesli tak, jakie sa to srodki ochrony?

TAK O NIE O

Jesli tak, jakie: ___________________ .
27. Stosuje sie niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub
cyberzagrozen? Jesli tak, kto to wykonuje?
TAK O NIE O

Jesli tak, kto:

28. Zapewnia sie mozliwosc¢ czasowego ograniczenia ruchu sieciowego

przychodzacego do infrastruktury organizacji?

TAK O NIE O
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29. Zapewnia sie w razie koniecznosci mozliwos¢ minimalizacji skutkow ograniczenia
dostepnosci ustug, z uwagi na podjete dziatania czasowego ograniczenia ruchu
sieciowego przychodzacego do infrastruktury organizacji?

TAK O NIE O
30. Wykorzystuje sie systemy sztucznej inteligencji (Al)?
TAK O NIE O
31. Wystepuje wdrozona horma ISO 270017
TAK O NIE O
32. Wystepuje wdrozona norma ISO 223017
TAK O NIE O

adw. Oskar Manowiecki
ISO 27001 i 22301 Lead Auditor

Kancelaria Adwokacka Oskar Manowiecki - adw. Oskar Manowiecki— wpis na liste adwokatow ORA w Poznaniu nr POZ/Adw/ 4638
NIP 784 254 09 24 - REGON 528162969 - Rachunek: PL 16 1090 1375 0000 0001 5763 1654 - Erste Bank Polska

Administratorem danych osobowych jest Kancelaria Adwokacka Manowiecki z siedziba w Gnieznie. Dane przetwarzane sa w celu $wiadczenia pomocy prawnej (art. 6 ust. 1 lit. c i f
RODO). Przystuguje prawo dostepu, sprostowania, usunigcia i ograniczenia przetwarzania danych. Petna klauzula informacyjna: www.manowiecki.legal/rodo



