MANOWIECKI

CYBERSECURITY LAW

Procedura

reakcji na incydent powazny dla dziatu IT

0. Od czego zaczaé?

Nie restartuj pochopnie zainfekowanych serwerow (utracisz logi z pamieci RAM).
Odtaczaj urzadzenia od sieci, a nie od pradu.

Czas liczony jest od momentu potwierdzenia, ze anomalia to faktyczny incydent.:

1. Identyfikacja

Celem jest potwierdzenie incydentu, ocena skali i zabezpieczenie dowodow:

Zrdb zrzut pamieci RAM (jesli mozliwe) i natychmiast zabezpiecz logi systemowe/sieciowe
przed nadpisaniem (np. logi z firewalli, Active Directory, EDR/antywirusa).

Okresl, z czym masz do czynienia:

- Ransomware?

- Phishing z przejeciem konta?

- Wyciek danych?

- Atak DDoS?

Ocen wptyw:

- Ktore systemy niedomagaja?

- Czy incydent dotyczy systemow kluczowych dla ciggtosci biznesowej organizacji?

2. Powstrzymanie i izolacja

Celem jest powstrzymanie rozprzestrzeniania sie zagrozenia na reszte sieci.

Natychmiast odtacz zainfekowane maszyny od sieci LAN/Internetu. Nie wytaczaj ich
zasilania!

Na firewallu zablokuj ruch do/z podejrzanych adresow IP lub domen (tzw. wskaznikow
kompromitacji).

WWymus reset haset dla skompromitowanych kont. Zablokuj konta administracyjne, jesli
zachodzi podejrzenie ich przejecia.

Upewnij sie, ze repozytoria kopii zapasowych sg odizolowane i zabezpieczone przed

zaszyfrowaniem (np. odtgcz nosniki offline, zablokuj dostep z sieci).

3. Komunikacja

Czas reakgji Dziatanie IT Odbiorca

Adresat procedury: Dziat IT




MANOWIECKI

CYBERSECURITY LAW

Do 24 godzin Zgtoszenie wczesnego Wiasciwy CSIRT sektorowy
ostrzezenia. Przekazanie (przez system S46)
wstepnych danych

technicznych.

Do 72 godzin Zgtoszenie oficjalne Witasciwy CSIRT sektorowy
incydentu. Raport o skutkach, | (przez system S46), PUODO
skali (ile stacji/kont), wektorze | (jesli wyciekty dane osobowe)

ataku i podjetych dziataniach.

W trakcie Raportowanie postepow, Zarzad, Uzytkownicy
informowanie uzytkownikow o
zagrozeniu (np. przymusowy

reset haset).

4. Usuniecie i odtwarzanie

Przywrocenie normalnego funkcjonowania systemu i usuniecie luki, ktora pozwolita na atak.

e Znajdz wektor ataku (np. niezatatany VPN, ztosliwy zatgcznik z e-maila) i zatataj luke.

e Przeprowadz gtebokie skanowanie i weryfikacje integralnosci pozostatych systemow.

e Przywracaj systemy wytacznie ze zweryfikowanych, bezpiecznych kopii zapasowych.

e Uruchom przywrocone systemy, ale przez co najmniej 48 godzin zachowaj podwyzszony
rygor monitorowania sieci pod katem ponownej infekcji.

o Upewnij sie, ze pierwotna podatnosc zostata skutecznie zablokowana (np. luki zatatane, hasta
zmienione, stacje robocze oczyszczone ze ztosliwego kodu), a systemy powrocity do
stabilnego dziatania.

e Przygotujcie dokument zawierajacy wnioski z analizy. Wypiszcie szczegotowo wskazniki
kompromitacji (np. ztosliwe adresy IP, hashe plikow), wdrozone srodki zaradcze oraz

ewentualne straty.

5. Sprawozdanie koricowe

Sprawozdanie koncowe z obstugi incydentu powaznego musi zostac przekazane nie pozniej niz
w ciggu miesigca od dnia zgtoszenia tego incydentu. Sprawozdanie koncowe musi stanowic
merytoryczne i wyczerpujace podsumowanie zdarzenia. Zgodnie z ustawg, dokumentacja

przesytana po incydencie powinna w szczegolnosci zawierac:

e Opis wptywu incydentu na ustugi swiadczone przez dany podmiot.
e Szczegotowy opis przyczyn wystapienia incydentu (np. zidentyfikowana luka

w oprogramowaniu, atak socjotechniczny, btad konfiguragji).
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¢ Informacje o dziataniach podjetych w celu opanowania sytuagji i ograniczenia skutkow:.

Sprawozdanie koncowe z obstugi incydentu powinno zostac¢ wprowadzone do systemu S46
i oficjalnie wystane do CSIRT sektorowego przed uptywem miesigca od daty pierwszego
zgtoszenia incydentu powaznego tj. zgtoszenia dokonanego niepodzniej niz w ciagu 72 godzin od

momentu jego wykrycia.

6. Aktualizacja polityk

Ostatnim etapem jest wdrozenie wnioskow z zaistniatego incydentu do codziennych operacji. W

tym celu:

e Zaktualizuj polityki bezpieczenstwa.

e Zaktualizuj procedury reagowania.

e Zaktualizuj reguty na firewallu.

e Zaplanuj dodatkowe szkolenia dla pracownikow, aby zminimalizowac ryzyko powtdrzenia sie

podobnego scenariusza.

7. Wazne kontakty

Rola w incydencie: Imie i Nazwisko: Kontakt:

Wyznaczony cztonek adres e-mail: ..
zarzadu nrtel. ..

Bezposredni przetozony adres e-mail; ..
nrtel.: ..

Petnomocnik ds. SZBI adres e-mail. ..
nrtel.: ..

IOD (jesli wyznaczono) adres e-mail. ..
nrtel.: ..

Zewnetrzny dostawca adres e-mail: ..
wsparcia IT (jesli nrtel. ..

wystepuje)
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