MANOWIECKI

CYBERSECURITY LAW

Procedura

reakcji w przypadku wystapienia incydentu

1. Kiedy powinienes zgtosi¢ incydent?

Natychmiast zgtos sprawe do dziatu IT, jesli zauwazysz ktorgkolwiek z ponizszych sytuagji:

Kliknates/etas w link lub pobrates/as zatagcznik z wiadomosci, ktora (po fakcie) wydaje Ci sie
dziwna (np. fatszywa faktura, rzekoma wiadomosc od kuriera lub szefa).

Na Twoim monitorze pojawit sie komunikat o zaszyfrowaniu plikow z zadaniem zaptaty.
Kursor myszy porusza sie sam, aplikacje otwieraja sie bez Twojegj ingerencji, kamera
internetowa wtaczyta sie samoczynnie.

Nie mozesz otworzyc¢ swoich dokumentow, a ich nazwy lub rozszerzenia zmienity sie na ciag
niezrozumiatych znakow (np. plik.docx.encrypted).

Stracites/as stuzbowy laptop, telefon, tablet lub pendrive.

Przypadkowo wystates plik z danymi osobowymi lub poufnymi danymi firmy do

niewtasciwego adresata.

2. Jak reagowac?

Jezeli podejrzewasz, ze Twoj komputer zostat zainfekowany, wykonaj doktadnie te 3 kroki:

Natychmiast odtacz komputer od sieci:

- Wyciagnij kabel sieciowy (Internetowy) z komputera.

- Jesli korzystasz z Wi-Fi, uzyj przetacznika/skrotu klawiszowego, aby wytaczyc siec
bezprzewodowa lub wtacz "Tryb Samolotowy".

Powyzsze pozwoli na odciecie ztosliwego oprogramowania od reszty firmy i serwerow.

Odejdz od komputera i zrob notatki:
- Zapisz na kartce godzine zdarzenia i to, co doktadnie zrobites przed awarig (np. "O 08:20
otworzytem zatacznik faktura.pdf z maila od J. Kowalskiego".

- Zrob zdjecie ekranu telefonem, jesli wyswietla sie na nim wazny komunikat.

Powiadom IT (Telefonicznie):
- Zadzwon do dziatu IT. Nie pisz e-mailal Jesli padtes ofiarg ataku, przestepcy moga czytac

Twoja korespondencje lub system pocztowy firmy moze byc¢ juz niedostepny.

Adresat procedury: Uzytkownicy



MANOWIECKI

CYBERSECURITY LAW

3. Czego BEZWZGLEDNIE nie robic¢?

Z punktu widzenia bezpieczenstwa firmy, ponizsze dziatania sg surowo zabronione:

o NIE wytaczaj zasilania i nie restartuj komputera! Wytaczenie pradu czy resetowanie systemu
bezpowrotnie niszczy cenne dowody zapisane w pamieci RAM, ktore sg niezbedne dla
informatykow sledczych. Pozostaw komputer wtaczony (tylko odtgczony od sieci).

e NIE probuj naprawiac problemu samodzielnie. Nie uruchamiaj skanerow antywirusowych na
witasng reke, nie usuwaj dziwnych plikow, nie probuj "cofac” zmian.

o NIE przesytaj podejrzanych e-maili dalej. Jezeli chcesz pokazac koledze podejrzang
wiadomosc, nie przesytaj jej (przekaz dalej). Zadzwon do niego i ostrzez go stownie.

e NIE ukrywaj incydentu. Zamiatanie problemu pod dywan to najgorsze, co mozesz zrobic.
Wczesne przyznanie sie do btedu (np. wpisania hasta na fatszywej stronie) pozwala IT zmienic

hasto, zanim przestepca z niego skorzysta.

4. Wazne kontakty

Kogo powiadomic¢? W jakiej sytuaciji? Kontakt?
Dziat IT Podejrzane e-maile, wirusy, dziwne adres e-mail: ..
zachowanie komputera. nrtel. ..
Bezposredni przetozony | Zgubienie sprzetu, wyciek danych adres e-mail: ..
poza firme. nrtel. ..
Petnomocnik ds. SZBI Potrzeba dodatkowych konsultacji adres e-mail: ..
w przypadku wystapienia nrtel. ..
incydentu.
IOD (jesli wyznaczono) | Wystanie e-maila z danymi adres e-mail: ..
osobowymi do ztej osoby. nrtel.: ..
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